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Chapitre 1

Introduction

1.1. Terminologie

Serveur Internet

Client Internet

Utilisateur local

Utilisateur distant

Applications Inter-
net

FAI

Pare-feu

PC fonctionnant sous Windows, dans lequel est installé
WOOWERB et possédant une connexion Internet telle que
modem analogique, modem RNIS, modem cable, modem
ADSL, routeur, etc. Le serveur Internet n'est pas obligatoire-
ment un serveur de fichiers Windows NT ou Windows 2000
Server.

Ordinateur accédant a Internet a travers le Serveur Internet.
Les clients peuvent étre nimporte quel ordinateur tournant
sous n'importe quel systeme d'exploitation.

Ordinateur se connectant a Internet a travers WOOWEB. Cette
notion recouvre donc le Serveur Internet et I'ensemble des
Clients Internet.

ATTENTION! Ne pas confondre avec les utilisateurs au sens
Microsoft, Novell ou UNIX. En fait WOOWEB considére que
chaque utilisateur posséde son propre ordinateur. L'utilisateur
est confondu avec son ordinateur et est reconnu par l'adresse
IP ou I'adresse Ethernet de son ordinateur. Par exemple
WOOWERB ne fait pas la différence entre Michel ou Vincent
travaillant sur le PC "Compta" en acces libre.

Ordinateur distant accédant a travers Internet a un serveur
installé dans votre réseau local.

Applications effectuant des acces Internet et tournant aussi
bien dans les Clients Internet que dans le Serveur Internet :
Navigateurs, FTP, Emails, etc.

Fournisseur d'acces Internet. Exemple: Wanadoo, Liberty
Surf, etc.

Routeur qui empéche tout ou partie du trafic d’atteindre le
réseau
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1.2. A quoi sert WOOWEB ?

WOOWERB est un routeur logiciel tournant sous Windows et permettant a plusieurs
postes en réseau de se connecter simultanément a Internet via une adresse IP unique.
Il permet aussi bien les connexions sortantes que les connexions entrantes. PC, MAC
ou stations de travail peuvent partager de fagon transparente la méme ligne télépho-
nique et le méme compte Internet pour surfer avec n'importe quel navigateur, en-
voyer ou recevoir des Emails, télécharger des fichiers, etc., tout en entant protégés
par un puissant pare-feu. Les utilisateurs distants peuvent accéder sous controle a des
serveurs web, FTP ou de fichiers connectés simplement au réseau local.

Tous les types de modems internes ou externes sont supportés: analogique, RNIS,
cable, ADSL PPPoE ou ADSL USB. Aucun client PPPOE n'est nécessaire.

En plus du partage Internet, WOOWERB offre un riche ensemble de fonctions d'ad-
ministration. Vous pouvez contrdler et superviser avec précision les utilisateurs
locaux et distants, les connexions, les temps d'acces, les sites visités, etc. En outre,
WOOWERB peut étre couplé a la base de données Cobion fournissant un référence-
ment des sites Internet par catégories. Cette option permet de bloquer automatique-
ment l'acces aux sites a caractéere sexuel ou violent.

Serveur Internet

== ==

Client Client Serveur WEB

Figure 1: Internet en réseau
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1.3. Principe de fonctionnement

WOOWEB est une passerelle avec I'Internet. Il dispose de sa propre adresse IP
indépendante de celle du PC qui l'abrite. Les paquets IP qui ne sont pas a destination
du réseau local sont envoyés a la passerelle par les applications réseau.

WOOWERB utilise la technologie NAT (Network Address Translation). Il filtre tous
les paquets IP du réseau local a destination du réseau public Internet (paquets sor-
tants) et tous les paquets arrivant du réseau public Internet (paquets entrants).

Dans le champ source de chaque paquet sortant, I'adresse publique Internet obtenue a
la connexion est substituée a l'adresse IP privée du client Internet émetteur. Dans
chaque paguet entrant, aprés analyse pour reconnaitre le client Internet destinataire,
l'adresse IP privée du client Internet destinataire est substituée a l'adresse publique
Internet.

Application b Application o Application
Internet Internet L Internet
WOOWEB V2
Carte réseau '+ | Carteréseau | + ' | Carteréseau | -
Modem Local Local L Local ‘
Réseau local

Internet

Figure 2: Circulation des données
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1.4. Configuration minimale

Le Serveur Internet et les Clients Internet communiquent entre eux a travers un
réseau local.

Le Serveur Internet est un PC disposant du (ou des) modem(s). WOOWEB s'installe
uniguement dans le Serveur Internet. Dans les Clients Internet aucun logiciel particu-
lier n'est nécessaire.

Avant de procéder a l'installation, assurez-vous que vous disposez de la configura-
tion minimale suivante :

PC : Pentium 300 MHZ, 32 Mo de mémoire.
Raccordement au réseau local : Ethernet, Fast Ethernet
Modem : Carte interne ou boitier externe.

Vous devez tourner sous l'un des systémes d'exploitation suivants : Windows 98,
Windows 95, Windows Me, Windows NT, Windows 2000, Windows XP.
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1.5. Les avantages de WOOWEB

¢  WOOWERB utilise le NAT, un mécanisme simple et rapide issu du monde Inter-
net (RFC 1631). Grace au choix du NAT et a sa faculté de s'exécuter dans un
PC en réseau, WOOWERB offre de nombreux avantages par rapport aux serveurs
proxy et routeurs classiques. Le NAT permet a un réseau local utilisant des
adresses IP privées de se connecter au réseau public Internet.

*  Pour un prix modique vous obtenaze protection efficace contre les intru-
sionsen provenance d'Internet par la technique de blocage des ports.
WOOWERB joue par nature le r6le d'un pare-feu trés performant et vos adresses
IP internes sont invisibles et inaccessibles depuis I'extérieur. La structure de vo-
tre réseau ne peut pas étre découverte.

* La solution est économique et fiable pas de boitier externe supplémentaire,
un seul modem, un abonnement individuel simple pour raccorder a Internet un
réseau local entier.

* WOOWEB supporte les connexions entrantes. Les ressources locales (serveur
Web, serveur FTP, etc.) peuvent étre accédées par des utilisateurs distants a tra-
vers Internet. Un strict controle est effectué sur ce type d'acces. Vous pouvez
par exemple connecter votre serveur web sur votre réseau local. Celui-ci sera vi-
sible depuis I'Internet sous les conditions que vous avez définies dans
WOOWEB (Voir chapitre 7).

* Les performances sont élevées car les PC modernes sont des machines treés
puissantes.

* Laseule installation s'effectue dans le PC serveur Internet. Dans les autres
ordinateurs du réseau, PC, MAC ou stations de travail, aucun matériel ou logi-
ciel particulier n'est nécessaire.

* Les connexions Internet peuvent utiliseut type de modeminterne ou ex-
terne: analogiques ou RNIS mais aussi avec des modems cable et ADSL.

* Desfonctions d'administration avancéegpermettent de définir pour chaque
utilisateur les sites accessibles, ainsi que les plages horaires de fonctionnement.

* L'option filtrage Cobion permet de bloquer I'accés aux sites a caractére violent
et/ou sexuel.

* WOOWEB a été congu avec l'idée sienplicité pour I'utilisateur :
I'installation et la mise en route s’effectuent sans effort. WOOWEB se charge
de récupérer et d'assigner les paramétres techniques requis pour la connexion
Internet de votre réseau. Vous personnalisez ensuite votre utilisation Internet fa-
cilement.
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Chapitre 2
Licence d'utilisation

2.1. Période d'essai

Avec la version téléchargée ou avec la version CD vous disposez aprés installation
de 30 jours de fonctionnement gratuit pour évaluation. Pendant la période d'évalua-
tion WOOWERB ouvre a chaque démarrage une fenétre de bienvenue indiquant le
nombre de jours restants. Il suffit de cliquer sur le bolE&ssayempour lancer
WOOWEB. Passé ce délai de 30 jours, vous devrez acheter la licence utilisateur et
procéder a l'enregistrement pour pouvoir continuer a l'utiliser.

@ ‘Wooweb Verzion 201 MWEB] . Copyright PROSLM 1933-2002.

‘wielcome to 'wWooweb. “You can try Wooweb for a period of 30 days.
To continue ta uze Waoweb after thiz period, pou must purchaze a License Code.

To run Woowehb in evaluation mode, click Try. To quit, click Cancel. To register, click
Register.

Reqister Cancel | Ty |

Figure 3: Période d'évaluation
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2.2. Enregistrement

WOOWERB peut inclure de maniére optionnelle le systéme Cobion de filtrage de
contenu (cf. chapitre 6.2.2)

2.2.1 Enregistrement Licence WOOWEB

Pour enregistrer le logiciel, dans la bdtaregistrer,cliquez surAcheter.Vous étes
connecté sur la page de paiement. Vous pouvez acheter le logiciel en ligne avec une
carte bancaire ou remplir le bon de commande et I'envoyer avec votre réglement a :

PROSUM
12 rue Sadi Carnot
94880 NOISEAU
France

Enregistrer Yersion : 2-50 . (CDROM) x|

i~ Instructions :

- Pour acheter WoolWeb-PRO cliguez ici Acheter |

- Ou contactez PROSUM par.
Email :woowebp@prosum.net

Tel :(33)145906270
Fax :(33)1 4580 62 31

- Aprés votre réglement, vous recevrez un fichier contenant le numéro de licence

- Copiez le fichier clé obtenu dans le répertoire spécifié ci-dessous ou madifiez le chemin
d'accés ci-dessous vers I'emplacement du fichier clé et appuyez sur le bouton <Validers

- Ernplacement du fichier clé :
F:\Program Files\PROSUMWO OVWEBP2Y Sélection

Figure 4: Enregistrement du logiciel

Apres réception de votre paiement, Prosum vous envoie par email un fichier conte-
nant le code licence permettant de débrider le logiciel.

Le nom de ce fichier est WWEB2KEY.TXT. Il doit étre copié dans le répertoire
d’installation de WOOWEB (par défaut : \Program Files\PROSUM\WOOWERB).

Pour terminer votre enregistrement, dans la boite de bienvenue cliqisregis-
trer. Assurez-vous que le fichier WOOWEBP.KEY est bien dans le répertoire
d’installation de WOOWERB et cliquez sualider.

La licence fournie par Prosum vous donne droit a une installation de
WOOWEB sur UN SEUL ordinateur a la fois. Cet ordinateur servira
alors de passerelle a tout votre réseau local.
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2.2.2 Enregistrement du service OrangeFilter de Cobion
La souscription au service OrangeFilter de Cobion est optionnelle. Le systéeme Co-

bion est entierement intégré dans WOOWERB. |l

permet de refuser éventuellement

I'acces a plusieurs millions de sites répertoriées dans la base de données Cobion et

classées par catégories.

Pour souscrire au service Cobion, dans la lk&itegistrercliquez surAcheter
Vous pouvez ainsi souscrire en ligne avec une carte bancaire sur le site de
PROSUM. Vous pouvez aussi choisir d’envoyer un bon de commande et votre

paiement a I'adresse de PROSUM.

Des que la licence vous est parvenue, cliquez sur le baativer Cobion

& WooWeb2. Connexion autorisée pour 4 utilisateurs
Fichier Affichage Actions Parametres  Aide

=10l x|

% GBE SQ 8

Etat de lalicence
Utilisateur
Licence COBION

Canligurer

Déconnecter

BLLLLELLY Utilisateurs | Journaux | Historique |

EOTrEctsl || pctivitg mensuelle

Licence avec mises & jour possibles de ka version 2.01 32.9
Hichel
Non disponible

Jacques

Date dexpirstion : Mon disponible  Activer COBION

Informatians: des connesiar

Etat de la connexion : Connecté Adresse [P Inteinet : 80.15.126.220
Début de connexion:  04h 55m 405 DN piincipal 193262193
Déconnecter dans: 00k 05m D03 DNS secondaiie:  193.252.19.4
Activté du jour 04h 55m 405 Taille MTU 1500

05h 22m S6s Dctets regus 28042138
Vitesse de connexion 640 Kbfs Octetsenvoygs: 2347357
Vitesse réception | 40256 Kbis  Utisatews locaue: 1
Vitesse émission:=J 40 Kbss  Nombre 1

Journal des connerior:

Effacer

Heure

06/05/2003 -
06/05/2003 -
06A05/2003 -

[ Mossage =]
084525 Connexion au péiphéique [
084325 Pérphérious connects
UB4SZ5  Tous les périphériques sont connectés =

Pour abtenir de

ide, appuysz sur F1

A l'invite, indiquez I'emplacement du fichier clé regu. Sortez\¢alider.

€ Wooweb2. Conne: 4 ut o [=[ 3
Fichier Affichage Actions  Paramétres  Aide
%2 88 & B8
Elatdelalicence:  Licence avec mises & jour possibles de la version 2.0132.9 =
Utiisateur Michel Jacques
Licznce COBION:  Mon disponible Date diexpiration : Mon disponible | activer COBION
Connexion ([RE . e
Filtrage du contenu des sites avec COBION x|
Pour filrer les sites par le contenu, vous devez acquéir uns lisence séparée. Aprés
Configuer || I'achal de celte licence, copiez Ie fichier el abtenu dans I'emplacemert
ci-dessous. ou modifiez lemplacement ci-dessous avec le chemin daccas au
fichier clé, puis appuyez sur Iz bouton <Vaiiders
Emplacement du fichier clé :
Connecter ’V|F “Pragran Files\PROSUMVWO DWEB 24 Sélectionner
Journal des connesion:
Effacer
Hewre [ Message [ =]
06/05/2003-1356:12  Tous les périphériquss sont connectés
06/05/2003 - 1358113 Identification en cours |
UE/05/2003 - 1356:20  Notfication didertiication =
CIR AN 12FEA Ml nrmintio b restcein |
Pour cbtenir de l'aide, appuyez sur F1 Vi
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2.3. Version de WOOWEB V2

A tout moment, vous pouvez obtenir les informations d'enregistrement de votre
licence en choisissant Aide>> A propos de WOOWERB a partir de la fenétre
d’accueil de WOOWERB.

&, WooWeb2. Connexil _1of x|
Fichier Affichage Actions Paramétres Aide
% EW £ 8
Utiisateur A propos de Wooweh x| ;I
Licence COBID
Wooweh version 210 [WEB) . Copyiight PROSUM 20022003
Connexion |
i cob
=7 Fem ebien Filrage des sites par lo contenu avec COBION
ey PROSUM
. Bitp: /v piossum et
g Tel: (33)1 455062 70 RO5SUM
=57 02 Fax:[33] 1 4530 62 31
v Support -FAQ : Consulter la FAQ sur notre site o
B30 -Doc: Tékéchargerle  MANUEL UTILISATEUR sur nolre sie.
& ~Email suppor@prosum net
EEF 2 CEtatdela
B ’V Lo et e 2o o o= Blos de 1 e siontain] 5 ii0g ‘
Irformations s licenc
’VUMisaleur Michel Jacques ‘
16h06m 0. 00WO1.. 2
16h10m4.. 0OhOI. 3 ||
Pour obtenir de laide, appuyez sur F1 .

Figure 5: A propos de WOOWEB

2.3.1 Informations sur la Licence Cobion
La date d’expiration de la licence Cobion figure sur le menu principal.

L'utilisateur sera aussi informé du délai restant avant I'expiration de la licence : un
panneau d’avertissement lui sera présenté 7 jours avant la date finale, puis 5 fois par
jour pour inviter au renouvellement pendant chacun des derniers jours avant la date
d’expiration du service OrangeFilter de Cobion.

Pour renouveler votre abonnement au service OrangeFilter de Cobion, procédez
comme décrit au paragraphe 2.2.2
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Chapitre 3
Installer WOOWEB V2

3.1. Bref contrble avant installation

Le PC serveur sur lequel sera installé WOOWEB V2 possede une connexion a Inter-
net.

Assurez-vous que votre connexion a Internet sur le PC serveur fonctionne. Vérifiez
gue vous pouvez surfer sur Internet via le navigateur installé sur le PC serveur. Ne
procédez pas a l'installation de WOOWEB V2 tant que la connexion a Internet ne
fonctionne pas.

Si votre modem ADSL ou cable est prévu pour se connecter a une carte Ethernet
(PPPOE), vous aurez besoin d'installer une deuxieme carte réseau pour le réseau
local. (Figure 16). Les deux cartes réseaux ne doivent pas nécessairement étre iden-
tiques ou de la méme marque. Il est méme recommandé d'utiliser deux cartes de
marques différentes pour éviter toute confusion.

Assurez-vous que vous avez une carte réseau installée sur chacun des PC avec les-
guels vous désirez partager I'acces Internet. Vérifiez que votre réseau local fonc-
tionne correctement.

Si vous aviez installé précédemment un autre logiciel de partage Internet ou un
serveur Proxy (par exemple, Microsoft Internet Connection Sharing) sur le réseau
local, vérifiez bien gu'il est tout a fait désinstallé.

3.2. Installation de WOOWEB V2

Lancez Setup.exe. Suivez la procédure d'installation en vous laissant guider.

Chapitre 3. Installer WOOWEB V2 17



3.3. Configuration rapide

Apres installation lancez WOOWEB. La fenétre principale s'ouvre. Si vous n'avez
jamais configuré WOOWERB la fenét@onfiguration Rapids'ouvre automatique-
ment.

Si la fenétre ne s'ouvre pas cliquez sur le bo &

Paramétres de la connesion x|

— Paramétres distant

Type de connesion : IAccés réseau & distance de Microzoft =
Mom de la connesion : IConnexion a'wiaNADOOD ADSL ©
|dentifiant : Imon identifiany

Mot de pazze I

Confirmner le mat de passe : |"=“““‘=‘xx

Pluz de paramétres distants |

— Paramétres locau:

Carte régeau IEarte AMD PCMET Farily Ethernet PCI hd

Fluz de paramétres locaus... I

Figure 6: Configuration rapide

Cette fenétre permet une configuration suffisante dans la majorité des cas. Vous avez
toutefois la possibilité d’ajuster les paramétres par défaut ou d’en ajouter de nou-
veaux, référez-vous au paragraphe 3.4.

DansType de connexiosgélectionnez votre type de modem (Référez-vous au HELP
pour le détail de ce champ).

e SélectionneModem utilisant PPPOpour les modems cable et modem ADSL
a connexion Ethernet.

+  SélectionneModem utilisant DHCRpour certains anciens modems cable inté-
grant un serveur DHCP.

« Dans tous les autres cas sélectionnaecés réseau a distance de Microsoft"
Ne modifiez aucune des propriétés de la connexion d'accés distant internet.
WOOWERB se charge de récupérer automatiquement la plupart des informations
(Tout sauf le mot de passe).

Saisissez votre identifiant et votre mot de passe tels qu'ils vous ont été communiqués
par votre Fournisseur d'acces Internet.

Sélectionnez dans les paramétres locaux la carte réseau qui servira d’interface avec
votre réseau local (Pas celle du modem). Clique®&ur
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3.4. Configuration avancee

Cliquez suPlus de paramétres locauka fenétre suivante s’ouvre.

Paramétres réseau x|
Caite réssau |Carte AMD PCNET Familp Ethemet PO = |
Addresse P de Wooweb I 192 . 188 . 1 T
Masque P de Wooweb | 25 . 255 . @/ .0

W Activer le serveur DHCP

Adiesse de début I 192 . 168 . 1 . 1
Adresse de fin IR

Figure 7: Adresse IP de WOOWEB

Le routage et la mise en réseau constituent un sujet complexe. Si vous n'étes guére
familier avec les notions d’adresse IP, nous vous suggérons de garder les paramétres
réseau qui figurent ici par défaut. lls imposent I'adresse IP de WOOWERB. Cette
adresse est différente de celle de la carte réseau local interne du PC serveur.

Si le serveur DHCP de WOOWERB est activé, il attribuera dynamiquement les adres-
ses IP des ordinateurs clients dans la phatjesse de débatadresse de fin

Si vous choisissez de fixer votre propre plan d’adressage, décochezAatozsde
serveur DHCP Le paragraphe 9.3 rappelle comment assigner les paramétres TCP/IP
en fonction de votre systéeme d’exploitation.

Faites maintenant quelques Vvérifications. Dans la barre d'outils Windows, cliquez

surDémarrep>>Parameétres>Panneau de configuratioians la fenétre qui s'ouvre
choisissez I'icon@ptions InternetLa fenétrePropriétés de I'Internes’ouvre.
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Sous l'ongletConnexion  [IRIIRtaRIS oaats g 2x]
Ne jamais établir de
connexiordoit étre coché

Géneral | Securite | Contenu  COnNExions | Programmes | Avancées I

Ltilisez ['&ssistant annemoq Internet pour
connecter votre ordinateur & Internet,

—Options de numérotation

=]

Connexion & WANADOO ADSL (Par défaut) Ajouter...

Supprimer

Paramétres. ..

U1y

% Ne jamais établir de connexion
" Etablir une connexion s'il n'existe pas de connexion réseau
" Toujours établir la connexion par défaut

Parametres par defaut COmnEXIn & Far defaut

—Paramétres du réseau local (LAN)

Parametres LAMN...

Al

QK | Annuler | Appliquer:

Figure 8: Propriété de Internet

Cliquez sur le bouton Paramétres du réseau local (LAN) A 21l
Paramétres LAN Véri-

fiez que l,optionUt"iser La configuration automatique peut annuler les paramétres manuels.
un serveur proxyfest Paour garantir leur utilisation, désactivez la configuration automatique.
paS COChée. I Détecter automatiguement les paramétres de Internet Explorer

—Configuration automatique

I Utiliser le script de configuration automatique

Adresse

—SErveur proxy

I Utiliser un serveur proxy

Adresse | Bark | A ETICES |

I~ He pas utiliser, de serveur proxy pour les adresses locales

Ok I Annuler I

Figure 9: Parametres du réseau local

20 WOOWEB V2. Guide utilisateur



Chapitre 4

Configuration du TCP/IP

4.1. Configuration automatique du TCP/IP
par le serveur DHCP de WOOWEB V2

Tous les ordinateurs du LAN (clients comme serveur) doivent avoir le protocole
TCP/IP installé et utiliser WOOWEB V2 comme passerelle. Heureusement ce proto-
cole est installé en standard sous la plupart des systemes d'exploitation.

Normalement c'est WOOWEB V2qui configure automatiquement les TCP/IP par le
biais de son serveur DHCP intégré. Vous pouvez cependant les assigner manuelle-

ment si vous le souhaitez.

Si vous avez coché
Activer le serveur

DHCP (option par
défaut) dan®arame-
tres>>Réseau locatle
WOOWEB V2, vérifiez
gue vos ordinateurs sont
paramétrés pour obtenir
leur adresse IP automa-
tiguement.

Remarque: Sous Win-
dows, les adaptateurs
réseaux sont paramétrés
par défaut pour une
obtention automatique
(voir Figure 10).

Général

Les paramétres IP peuvent &tre déterminés automatiquement si valre
réseau le permet. Sinon, vous devez demander les paramétres P
appropriés & votre adminiztrateur réseau.

i+ Obtenir une adresse IP automatiquement

* Obtenir les adresses des serveurs DNS automatiquement

—1{" Utilizer ladresse IP suivante :
Adresze [P
I asque de sous-reseau

Fasserelle par defaut :

1 Utiliser ladriesse de serveur DNS suivante: ———————————

Anance... |

Seneun DHS preférs

Semveun NS aurliares :

2]

ak | Anruler

Figure 10: TCP/IP quand le serveur DHCP est actif

Chapitre 4. Configuration du TCP/IP
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4.2. Configuration manuelle du TCP/IP

Si vous avez choisi de ne pas cochetiver le serveur DHCEans WOOWEB V2
(Parameétres>>Réseau localjjuel que soit I'OS, le protocole TCP/IP de vos ordina-
teurs (clients et serveur) doit étre configuré manuellement. Référez-vous a la docu-
mentation de votre OS.

Chaque machine doit utiliser WOOWEB V2 comme passerelle.

Chaque adresse IP doit étre unique. Nous recommandons d'utiliser des adresses de
type 192.168.00.XX . Le dernier nombre doit é&tre compris entre 1 et 253, 254 étant
réservé a WOOWEB V2.

Assignez donc dans chaque machine (clients et serveur):

Adresse IP 192.168XXX ( XXX entre 1 et 253)
Masque de sous réseau 255.255.255.0
Passerelle par défaut 192.168.0.254 (adresse IP de WOOWEB V2)

Serveur de nom de domaines 192.168.0.254 (adresse IP de WOOWEB V2)

Vous devez également configurer les applications Internet pour qu'elles travaillent
sur le réseau local et non plus avec la carte d'acces distant.

Si l'ordinateur tourne sous Windows référez-vous au paragraphe 9.3 pour plus de
détails.
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4.3. Configuration du MTU

Cette section s'applique uniqguement aux modems ADSL ou cable connectés par une
carte Ethernet et le protocole PPPoE. Elle ne s'applique pas aux modems raccordés
sur un port USB.

Avec un modem ADSL ou cable de type Ethernet PPPoE vous devez, en plus de la
configuration TCP/IP classique, modifier sur toutes les machines du réseau local
(Clients et Serveur Internet) le paramétre TCP/IP fixant la longueur maximale des
paquets transmis. Cette longueur ne doit pas dépk4@21 e parametre s'appelle

MTU ou MaxMTU suivant le systéme d'exploitation en service.

Sur le poste Internet Serveur ne modifiez pas le MTU relatif a la
carte de connexion avec le modenModifiez celui de la carte utili-
sée pour la liaison réseau local.

Sous WindowsUtilisez le logiciel SETMTU.EXE, fourni avec WOOWERB.
Sous Linuxutilisez ifconfig. Ex: ifconfig ethO mtu 1460

Sur les Macintoshutilisez le logiciel IPNetTuner de Sustainable Softworks
(www.sustworks.com

Sous les autres systemeéférez-vous a la documentation du fournisseur.
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4.4. Tester l'installation

Le test s'effectue trés simplement sur un ordinateur client puis sur le serveur. Ouvrez
une boite DOS (cliquez sur Démarrer, sélectionnez Exécuter et tapez "command"
Dans la boite noire, a l'invite de commande tapez :

C:\> ping www.prosum.net
Si l'installation est correctevous verrez apparaitre ceci :

mmand.com

i of t Dos
(C)Cupyllght H1c1oguft Corp 1998-1999.

F:s>ping www._prosum-net

Enuoi d‘une requéte ’ping’ sur www.prosum.net [212.37.192_.571 avec 32 octets de
données

de 212_.37.192. : octets=32 temps=51 TTL=244
de 212 _37.192_ : octets=32 temps==58 TTL=244
de 212 _37.192_ : octets=32 temps=48 m= TTL=244
de 212 _37.192_ : octets=32 temps=48 mz TTL=244

Statistigques Ping pour 212 _.37.192_ 5'?

Paguets : envoyés g =4, perdus = 8 (pelte B2 .
Durée appluxunatlue d en millisecondes

minimum = 48ms, maximum = 5ime, moyenne = 45m“

1ERSS

Figure 11: Tester l'installation

Félicitations! A ce stade, votre installation fonctionne, le Serveur Internet commu-
nigue avec le PC Client et le PC Client accede a Internet a travers le serveur.

Vous pouvez dans les chapitres suivants découvrir toutes les possibilités de paramé-
trages qui vous sont offertes pour mieux personnaliser l'utilisation de votre
connexion Internet.

Si vous ne voyez pas apparaitre les quatre réponsesntrolez vos paramétres IP
comme indiqué au paragraphe 4. Si vous utilisez le serveur DHCP de WOOWEB,
assurez-vous que vous avez redémarré votre ordinateur client.

Si vous avez l'impression d'étre dans une impasse, n‘hésitez pas a contacter nos
services technigues a support@prosum.net.
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Chapitre 5
Personnaliser sa connexion Internet

5.1. Présentation des menus et fenétres

Vous pouvez configurer WOOWEB pour choisir vos parametres de connexion,
déterminer vos permissions de connexion a Internet, vos parameétres de sécurité et
consulter I'activité de vos connexions Internet.

Voici la fenétre d’accueil.

@_t WooWebZ. Connexion autorisée pour 4 utilisateurs - |EI|5|

Fichier Affichage Actions Paramétres  Aide

% @8 $A B

Etat de la licence : Licence avec mises a jour possibles de la version 2.01 4 2.9 1=
Utilisateur : Michel Jacques

Licence COBIOM : Mon dizponible [rate d'expiration : Hon disponible Activer COBIOMN |
Utilizateurs | Journaux | Historique

— Infarmations des conhesiot:

I — | Etat de la connesion : Connecté Adresze [P Intenet : 80.15.126.220
Début de connexion : 04k B5m 40z DNS principal : 193252193
Déconnecter dans : 00k 05m 003 DNS secondaire :  193.252.19.4
Activité du jour : 04k 55m 40z Taille MTU : 1500
Cornester | Activité menzuelle ; 05k 22m 562 Dctets recus ; 28042138
Yitesse de connexion G40 Kbz Octets envopés 2947357
T —— | Witesse réception - | #0286 Kbse  Utilizatews locaus: 1
‘itesse émission - | 4o kbéz  Nombre 1
Journal des connexion
Effacer I -
Heure | Meszage I il
06/05/2003 - 08:43:25  Connexion au périphérique 1
06/05/2003 - 08:49:25  Pénphénique connecté
0B/05/2003 - 08:49:28  Tous les périphériques sont conhectés -
-
Pour obtenir de l'aide, appuyez sur F1 v

Figure 12: Fenétre d'accueil

A tout moment, vous pouvez agrandir ou rétrécir cette fenétre en faisant glisser avec
le bouton gauche de la souris le coin inférieur droit de la fenétre. Vous pouvez éga-
lement modifier la largeur des colonnes affichées. Si une option n'est pas disponible,
par exemple lorsqu’elle est déja active, le bouton correspondant est grisé.
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Vous voyez successivement, en haut de la fedétreenyen deuxiéme ligne, la
barre d’outils puis les informations de licence.

La fenétre principale affiche I'activité instantanée du réseau Internet. Elle dispose de
guatre onglets :

Connexion onglet actif par défaut, affiche I'état actuel de la connexion et le
trafic sur votre réseau. La partie basse de la fenétre affiche la
chronologie des connexions Internet du jour. Elle peut se révéler
trés utile pour suivre le déroulement de la connexion a Internet
ou les incidents signalés par le modem.

Utilisateurs affiche I'activité du jour pour chaque utilisateur
Journaux affiche la succession d’événements du jour sur I'accés Internet
Historique résume, par utilisateur ou par date, I'utilisation faite d’'Internet,

sites visités, temps passé, sur la période de temps choisie

La barre d'outils permet d’accéder rapidement aux fonctions les plus fréquemment
utilisées. Si une option n’est pas disponible, par exemple lorsqu’elle est déja active,
le bouton correspondant apparait en grisé.

%g Vers la Configuration rapide

Démarre la fonction routage
Démarrer et numérote la connexion Internet

Arréte la fonction routage
Arréter et raccroche la connexion Internet

Vers les droits d’acces des ordinateurs

Vers les droits d’acces des applications (NetMeeting, VPN..)

HeR KB

Verrouillage et déverrouillage de I'administration (disponible si
I'administrateur a configuré un mot de passe )

Le menu principal posséde cing entrées :

Fichier
Activer démarre le partage Internet
Désactiver arréte le partage Internet
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Affichage
Barre Outils

Barre d'état

Actions
Connecter
Déconnecter

Verrouiller la console

Parametres

Config rapide

Réseau local

Connexion distante

Contréle Parental

Applications Internet

Fonctions avancées

Aide

Sommaire et Index

Cochez cette option pour afficher la barre d'outils

Cochez cette option pour afficher la barre d'état

démarre et numérote la connexion Internet
arréte et raccroche la connexion Internet

Option disponible seulement si 'administrateur a configu-
ré un mot de passe (cf. 8.3)

vers la fenétre de configuration rapide de paramétrage
technique de I'acces Internet

Acces direct aux paramétres techniques de 'acces Internet
et qui concernent la partie réseau local (adresse IP de
WOOWEB V2, serveur DHCP)

Acces direct aux parametres techniques de I'acces Internet
et qui concernent la connexion distante (connexion auto-
matique sur détection d'activité, connexion persistante,..)

Autoriser ou interdire I'accés a Internet pour un ordinateur
du réseau local, autoriser I'accés selon un horaire ou res-
treindre I'accés de certains sites..

Créer des regles pour permettre a des applications Internet
de franchir le Pare-feu. Permet d’autoriser ou de refuser
I'acces a partir du monde Internet des applications citées
(NetMeeting, PC Anywhere..)

Acces au choix de langue, mot de passe gestionnaire et
activation des traces de debug

Cliquez pour afficher le manuel

A propos de WOOWERB Cliquez pour obtenir des informations relatives a la ver-

sion utilisée, pour s'enregistrer ou consulter la FAQ a jour
sur le site de PROSUM
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5.2. Personnaliser sa connexion a Internet

Pour personnaliser la connexion Internet, dans le menu principal choRisaeze-
tres >> Connexion distanteu sous l'ongletonnexiorcliquez surConfigurer >>
Plus de parameétres distants.

5.2.1 Connexion et déconnexion automatiques

WOOWEB V2 supporte pratiquement tous les types de connexions Internet. Il est
capable d'établir automatiquement la connexion avec un FAl lorsqu'il détecte I'activi-
té d'un utilisateur et de couper la connexion des que l'activité a cessé sur tous les
clients et le serveur.

Pour configurer la connexion et la déconnexion automatiques:
»  Sélectionnesur détection d'activitélans le cadr®éthode de connexion
* Choisissez le type de détection dagpe d'activité(\Voir section 5.2.2).

e SélectionneAprés une période sans activiténs le cadrléthode de décon-
nexion

»  Entrez la durée d'inactivité provoquant la déconnexion. Avec un modem RNIS,
cette durée peut étre trés courte (~5 mn) puisque la reconnexion est tres rapide.
Avec un modem analogique on conseille 10mn.

5.2.2 Deétection d'activité

La détection d'activité permet de lancer la phase de connexion automatique modem
analogique ou RNIS dés qu'un utilisateur veut accéder a Internet, afin d'établir la
connexion téléphonique avec le fournisseur d'acces.

La détection d'activité n'est pas un probléme simple, ce qui explique des connexions
intempestives avec certains routeurs qui peuvent s'avérer trés colteuses au bout d'un
certain temps lorsqu'elles passent inapercues. Avec WOOWEB V2 ceci he peut pas
arriver car chaque connexion est signalée par un message et mémorisée dans l'histo-
rique. De plus, le systéme de détection d'activité est trés élaboré et peut étre configu-
ré.

Il'y a trois modes de détection d'activité:

»  Toutes les requétes IP : Mode de détection le plus sensible. Toutes les
requétes en provenance de votre réseau local pour un acces extérieur provo-
guent une connexion au fournisseur d'acces. C'est le mode de fonctionnement
classique d'un routeur.

Le danger, c'est la génération par certaines applications de requétes d'acces ex-
ternes, d'ou possibilité de connexions intempestives.

*  Les principales requétes Internet (Sélectionné par défaut) : Mode de
détection plus sécurisé. Seuls les acces HTML, FTP, Mail, News et DNS pro-
voguent la connexion.

Le risque c'est l'utilisation d'un Intranet. Dans ce cas les types d'acces décrits
peuvent étre locaux et non a destination de I'Internet, d'ou des connexions inuti-
les au fournisseur d'acces.
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»  Seulement les requétes DNS: Mode de détection le moins sensible. Seules
les requétes DNS provogquent la connexion. Les requétes DNS sont envoyées
chaque fois que vous utilisez un nom de domaine comme par exemple
www. prosum.frou contact@prosum.fiCe nom de domaine est transformé par
le serveur DNS en une adresse IP qui est retournée a votre navigateur ou logi-
ciel dEmail.

L'inconvénient c'est la mémorisation par votre navigateur des adresses IP déja
utilisées. Si vous restez longtemps sur une page et que WOOWEB se décon-
necte parce quiil n'y a aucun trafic, lorsque plus tard vous tentez un nouvel ac-
ces il n'y a pas de requéte DNS et la connexion au FAI n'est pas rétablie. Le na-
vigateur vous signale qu'il ne peut pas afficher la page. Il faut dans ce cas fer-
mer puis relancer le navigateur. Avec ce mode de détection, il est recommandé
d'augmenter le délai d'attente avant déconnexion (Voir section précédente).

Propriétés de la connexion ;i i 5[
Type de connexion |Accés réseau & distance de Microsoft j
Mom de la connesion : IEﬂnnexinn AWANADOD ADSL j Proprigtés de 'accés distant
Identifiant : |Mon identifiant
Mot de passe I ““““““ Confirmer le mot de passe : I ““““““
Méthode de conmesian - Isur détection d'activité j Type d'activité : ILes principales requétes [nternet j
Méthode de déconnexion : IAprés une période sans activite j Aprés une période de : m Heures et m Minutes

Tentatives de connexion |3 i Délai entre chaque tentative : |4 | Secondes
[ Limiter les connexions journalisres & partir de - I 1000044 == Fourune periode de IEI - | Hewres et IU x| Hinutes

I Limiter les connesions hebdomadaires da © ID\manche j 4 ID\man:he j

™ Limiter les connexions mensuelles & : ID ¥ | Hewres par mais commengant & ID ~ || dumaois:

I Surveiller la connexion

Figure 13: Configuration de la détection d'activité

5.2.3 Connexion permanente

Cette option permet au Serveur Internet d'établir une connexion dés son démarrage.
Celle-ci n'expire pas si elle est inactive. Si pour une raison ou une autre la connexion
est interrompue — défaillance de la ligne ou désactivation par le FAl —- WOOWEB
tentera de la rétablir. Cette possibilité est treés utile pour maintenir une connexion
permanente. Il n’est pas recommandé de I'utiliser si vos frais de connexion Internet
sont proportionnels au temps de connexion.

Pour autoriser une connexion permanente, choisisagpurs connectdansMé-
thode de connexioet ManuellementiansMéthode de déconnexion
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5.2.4 Fermeture automatique de la connexion par le four-
nisseur d'acces

Certains fournisseurs d'acces ferment automatiqguement la connexion Internet aprés
une durée maximale de connexion (24 H). Malheureusement, dans ce cas la
connexion physique reste établie et WOOWEB n'a pas d'information indiquant que

la connexion a été fermée. Le résultat est une coupure d'acces Internet qui s'appa-
rente a un défaut de fonctionnement pour l'utilisateur puisque WOOWEB n'indique
rien. La connexion "revient" aprés une déconnexion puis une reconnexion manuelles.
C'est normal, le fournisseur d'accés vous redonne 24H dés que vous vous déconnec-
tez. Il impose que vous vous déconnectiez au moins une fois par 24H puisque vous
n'étes pas censé posséder une connexion permanente. Il y a plusieurs solutions pour
pallier ce probleme, qui consistent toutes a satisfaire le fournisseur d'accés de fagon
automatique.

Premiére solution choisisseZ oujours connectdansMéthode de connexiast

Aprés une période fixd@mnsMéthode de déconnexioRenseignez ensuite le para-
metreAprés une période dear une valeur de 24 H (ou moins). Toutes les 24 H
WOOWERB crée une séquence déconnexion/reconnexion qui satisfait le fournisseur
d'acces.

Deuxiéme solution choisisseBur détection d'activitélansMéthode de connexion

et Aprés une période sans activiténsMéthode de déconnexioRenseignez ensuite

le parameétré\prés une période dmar une valeur assez importante. Quand il n'y a

plus de requétes Internet pendant la durée indiquée, WOOWEB coupe la connexion.
La connexion est rétablie a la premiére requéte suivante. Cette solution nécessite
gu'il n'y ait pas de machine qui reste sous tension et accéde a Internet périodique-
ment et automatiquement (Chargement des emails toutes les 5 minutes par exemple).
Il doit y avoir une période d'inactivité au moins une fois par jour (la nuit par exem-

ple).

Troisieme solution WOOWEB peut essayer de Vvérifier I'état de la liaison en effec-
tuant un ping périodiquement toutes les 5 secondes. Dés que le ping n'obtient pas de
réponse, il coupe et rétablit immédiatement la connexion pour satisfaire le fournis-
seur d'acces. Malheureusement le ping ne passe pas avec certains fournisseurs d'ac-
ces ce qui peut faire croire que la connexion est toujours coupée.

Pour utiliser cette méthode, choisis3emjours connectdansMéthode de

connexioret ManuellementdansMéthode de déconnexidboche Surveiller la

connexion

Attention, si vous vous rendez compte que WOOWEB coupe régulierement la
connexion, c'est que le ping ne passe pas avec votre fournisseur d'accés. Dans ce cas
n'utilisez pas cette solution et décochez la &aseeiller la connexion.

5.2.5 Tentatives de connexion

Il s'agit du nombre de tentatives de connexion pour se connecter au fournisseur
d'acces. Entre chaque tentative de connexion WOOWERB attend le délai paramétré en
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secondes. Aprés épuisement du nombre de tentatives, il considére la connexion au
fournisseur d'acces impossible.

Pour paramétrer les tentatives de connexion modifiez les valeurs des dhesntaps
tives de connexioet Délai entre chaque tentativees valeurs conseillées sont
respectivement 3 et 5.

5.2.6 Limiter sa consommation Internet

La consommation globale d'utilisation d’Internet peut étre limitée. Ce dispositif peut
s’avérer utile si vous avez souscrit un forfait horaire Internet. Il peut méme se révéler
judicieux pour freiner ou réguler le temps passé globalement sur Internet sur une
période donnée.

Dans la fenétr@ropriétés de la connexiasbtenue paParametres >> Connexion
distante vous pouvez choisir de cumuler plusieurs limites (voir exemple Figure 14) :

1. Les connexions Internet sont autorisées a partir de 9 heures et pendant 6
heures et 30 mn.

2. Les connexions Internet ne peuvent avoir lieu que le samedi et le diman-
che.

3. Les connexions mensuelles cumulées sont limitées a 30 heures comptées
sur un mois glissant du 1 au 1 du mois suivant.

Propriétés de la connexion G 1[
Type de connexion IAccéS éseau a distance de Microsoft j
Non de |a cannexion : | Connesion 3ANADOD ADSL 7| Proprigtés de Iacces distant
Identifiant : IMnn Identifiant
Mot de passe I ““““““ Confirmer le maot de passe : I ““““““
Méthode de connexian : ISur détection d'activité j Type d'activite : ILES principales requétes Intemet j
Méthade de déconnesion : IApr‘es une période sans activité j Aprés une périnde de : m Heures et m Minutes
Tentatives de connexion ﬂ Délai entre chagque tentative : m Secondes
[¥ Limiter les connexions joumaliéres & partir de : | 09:00:00 j Pour une période de m Heureset |30 | Minutes
[V Limiter les connesions hebdomadaires da © ISamEdl j a ID\man:he j
¥ Limiter les connexions mensuelles & : 30 | Heures par mois commehgant e du mais
[V Surveiller la connexion

Annuler |

Figure 14: Propriétés de la connexion (contr6le et limite)
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5.3. Les différents types de connexions In-
ternet

WOOWERB supporte la majorité des types de connexion rencontrés chez les particu-
liers. Il ne permet pas les connexions derriére un routeur. Pour ce type de connexion
utilisez WOOWEB-PRO.

5.3.1 Connexion avec un modem analogique ou RNIS

WOOWERB peut fonctionner avec quasiment tous les modems RNIS et analogiques
internes et externes. Il supporte notamment les cartes ou modems externes RNIS
fonctionnant avec I'interface CAPI. Utilisez de préférence cette interface quand elle
est reconnue par WOOWERB.

[T [T
coMm Carte N Carte Carte

Ethernet| Modem Ethernet

Figure 15: Connexion avec un modem

5.3.2 Connexions avec un modem PPPoE

Certains modems cable ou ADSL doivent étre raccordés au PC au moyen d'une
liaison Ethernet. lls utilisent le protocole PPPoE (PPP over Ethernet).

WOOWEB nécessitdeux cartes Ethernet pour ce type de connexion. La premiére
carte réalise la liaison normale au réseau local, la deuxiéme doit étre réservée a la
connexion avec le modem.

ADSL

- N — —
Modem ADSL
Carte Carte Ethernet Hub ou

Ethernet| [Ethernet|

Commutateur

Figure 16: Connexion ADSL ou cable PPPoE

Les connexions mono-poste proposées par les FAI sont en général réalisées en utili-
sant un client PPPoE (Enternet ou autre).

Avec WOOWERB le client PPPoE n'est plus nécessaire et il est préférable de le sup-
primer pour éviter tout conflit d'accés au modem. S'il n'est pas supprimé, la
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connexion ne doit jamais étre lancée ni manuellement ni par le biais du navigateur
qui doit toujours rester configuré pour accéder a Internet a travers le réseau local.

Tous les autres types de modems ADSL ou cable, notamment ceux connectés a un
port USB, ne sont pas pilotés en direct par WOOWEB mais a travers I'Accés réseau
a distance de Microsoft. Voir paragraphe suivant.

5.3.3 Connexions aux autres types de modems

Toutes les connexions non décrites dans les deux paragraphes précédents utilisent le
service Acces Réseau a Distance inclus dans Windows par Microsoft. Ce service
permet les connexions avec un réseau externe, Internet ou autre. Dans ce cas le
modem n'est plus géré en direct. Cette solution permet d'étendre les types de
connexions supportées a toutes les connexions déja supportées par Microsoft, telles
gue modemséble USBou ADSL USB.

SélectionneAcces réseau a distance de Microgmfur les modems cable ou ADSL
USB.

Plus généralement, sélectionezes réseau a distance de Microgmftir tous les
modems autres qu'analogue, RNIS et PPPOE.

5.4. Pare-feu (Firewall)

La fonction pare-feu vous protege des tentatives d'intrusion en provenance de I'Inter-
net. L'efficacité du pare-feu est paramétrable a l'aide des boites de configuration
associées aux utilisateurs distants (Voir chapitre 7).

Si les utilisateurs distants sont interdits, le pare-feu est inviolable. Il bloque toute
tentative d'acces qui ne résulte pas d'une requéte provenant d'un des utilisateurs
locaux. Les paquets arrivant spontanément sont refoulés. Grossiérement, seules les
réponses a vos questions peuvent pénétrer dans votre réseau local ce qui le rend
totalement opaque vu de I'Internet. La seule pénétration possible est l'utilisation d'un
cheval de Troie, c'est a dire un logiciel pirate qui s'installe a votre insu dans un PC et
envoie des requétes et des informations vers le monde extérieur.

Si les utilisateurs distants sont autorisés, I'efficacité du pare-feu dépend de la fagon
dont vous avez programmé les filtres. Ne validez que les ports TCP/IP nécessaires au
fonctionnement du serveur. De toutes fagons, seul le serveur qui a été configuré dans
la liste des utilisateurs distants peut étre atteint.

Si l'optionAutoriser tous les utilisateurdistants est sélectionnée, le pare-feu est
totalement désactivé et n'importe qui peut pénétrer dans le serveur qui a été configu-
ré dans la liste des utilisateurs distants.

Le fonctionnement du pare-feu est mis en évidence par le journal des filtres (voir
section 8.1.2) qui conserve la trace des tentatives d'intrusion bloguées: date et heure
de la tentative, adresse IP ou nom de liintrus repoussé, port sur lequel la tentative a
été effectuée.
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Chapitre 6
Gérer les utilisateurs locaux

6.1. Liste des utilisateurs locaux

WOOWEB permet de définir les ordinateurs du réseau local qui auront acces a In-
ternet. En outre pour chaque utilisateur autorisé, il est possible de définir des permis-
sions appelées filtres de type: plages horaires d'utilisation; sites autorisés ou interdits.

Pour ouvrir la fenétre des ordinateurs locaux sélectiorasmmeétres >> Controle

parental dans le enu principal.

Contrdle parental el |
1 Autoriser laces & Intermet & tous les ordinateurs.
% Limiter 'accés & Internet aux ordinateurs suivants
Hom I Adesse|P 4|  Caonbréle des horaires d'accés | Conidle d'accés aus sites
celeran 192168112
BLCARIZ 192.168.1.11 1+ Autoriser les accés tout le temps
DiM4100 152.1881.2 = Limiter les accés aus jours suivants :
¥ GESTIONZ 192168112
INTERNET ~ 132.168.1.11 ¥ Dimanche ITW[ B =]
O urilirk. 192.168.1.1C
O DELL 192.168.1.12 I Lurdi |L\mite| Aune durée de j |1 vl Hewres et |0 vl Fdinuites par jaur
O piM4100 19216814 = Mardi
O PCana 192168118
CIDESKPRO 192.188.1.18 I~ Mercred
) 192.1681.8
Oamen 1ozisern | L%
O TEST 19216816 I Vendiedi
O DEMCompu... 192.168.1.3 .
O 192e815 v T oo
4 |
Ajouter I Supprimer |
Liste des ordinateurs en réseau 0K, I Annuler I
Figure 17: Controle parental des ordinateurs autorisés
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La liste compléte des ordinateurs dans le réseau local apparait automatiquement dans
le tableau. Rappelez-vous cependant que WOOWERB est destiné a un usage familial
limité aQUATRE ordinateurs au plus. Pour les réseaux plus grands nous recom-
mandons WOOWEB-PRO.

* L'option Autoriser I'acces a Internet a tous les ordinateausorise les quatre
premiers ordinateurs de la listsucun contréle supplémentaire n'est disponible.

* L'optionLimiter I'accés a Internet aux ordinateurs suivaatstorise les seuls
ordinateurs cochés dans la liste. Quatre ordinateurs apegaiuent étre cochés.
Les contrdles de temps et de sites sont disponibles.

* Des ordinateurs peuvent étre ajoutés/supprimés, activés/désactivés

*  Pour ajouter manuellement un ordinateur dans la liste, cliquez sur le bouton
Ajouter.Une fenétre de définition s’ouvre. Indiquez le nom et lI'adresse IP de
l'ordinateur. Il est néanmoins préférable de laisser WOOWEB construire la liste
automatiquement.

* Le boutonListe des ordinateurs en réseajoute automatiquement a la liste les
ordinateurs connectés.
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6.2. Contrble parental

Dans le menu principal sélectionrearametres >>Contréle parentaDans la liste
des ordinateurs sélectionnez I'ordinateur désiré. Il est nécessaire que 'ordinateur soit
autorisé, c'est-a-dire coché, pour définir un filtre.

Deux onglets donnent acces aux boites de configurations permettant de spécifier les
contrbles des horaires d'acces, et les contrdles d’accés aux sites autorisés ou interdits.

Note : Les filtres de plages horaires ou sites fonctionnent a partir de listes d'interdic-
tion/autorisation. Celistes sont définies au niveau globalour tous les ordinateurs.

En revanche chacune des lignes de ces listes commence paser@ecochemdi-

guant si la ligne s'applique a l'ordinateur sélectionné. On peut donc par simple clic de
souris définir ursous-ensemble de filtragassocié a un ordinateur donné.

6.2.1 Comment définir des plages horaires d'utilisation

Les plages horaires peuvent étre définies par jour, pour une durée globale ou par jour
sur une plage horaire autorisée. Dés que l'ordinateur est en dehors de la plage ou a
épuisé sa durée de connexion autorisée, il n'a plus accés a Internet.

21x

Contréle parental

 Autoriser [accés & Interet & tous les ordinateurs.

& Limiter laccis & Intemet aux ordinateurs suivants :

Nom Adiesse [P | Contidle des horaires d'acces | Contisle d'acces aux sites |
celeron 192168112
BUCARIZ 192.168.1.11 " Autorizer les accés tout e temps.
Dit4100 1921881.2 & Limiter l&s accés aus jours suivants
M GESTIONZ  1921681.1Z
FINTERNET  1921681.11 ~ 5 a
V¥ Dimanche Lirniter & une durée de hd 4 'I Hewres et ID | Minutes par jour
3 unilink 192168.1.1C
O DELL 192168113 | W Lundi [Liriter & une pariods commengant = [1z:30:00 = & [200000 =
E}E'Em:n gglg:} :E ¥ Mardi [Limiter & une période commencant =] [18.00:00 = a0 [moeo =
O pEskPRO 132188115 | ¥ Mercredi Limiter & une durée de - | Heuweset |n = | Minutes par jour
m} 192716818 I Jeudi
O dim4100 19216811
O TesT 19216815~ [T Vendredi
[ OEMCompu.. 1921681.3
O 19215815 =] | 1 Semed
< B

Ajouter Supprimer

Liste des ordinateurs en iéseau |

Figure 18: Définition de la plage horaire d'utilisation

fner |

o]

Dans I'exemple proposé I'ordinateur celeron n'a le droit d'accéder a Internet que le
dimanche pour une durée de 4 heures maximum, le lundi de 18h30 a 20 heures, le
mardi de 18 h a 20 heures et le mercredi pendant 1 heure.

Lorsqu’une tentative d’acces est réalisée en dehors de la plage autorisée, I'acces
Internet est refusé et cette tentative est consignée dans le Journal des Filtres.
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Bien entendu, la connexion ne pourra avoir lieu que si elle respecte aussi les contro-
les globaux de durée et de plage horaire de la connexion Internet définis dans les
Propriétés de la connexion internées interdictions sont plus prioritaires que les
autorisations.

6.2.2 Comment interdire I'accés a certains sites web.

Il est possible dinterdire I'accés de certains sites indésirables a certains utilisateurs,
notamment les enfants. Pour vous donner le meilleur contréle d'usage possible,
WOOWERB integre deux types de filtrage :

Un filtrage fortqui maintient votre propre liste personnelles-clés cette inter-
diction de sites basée sur le nom de site permet une finesse dans le filtrage.

Un filtrage de basel'interdiction de sitepar le conteny c’est un service optionnel
embargué dans WOOWERB. Le systeme de OrangeFilter de Cobion permet a
WOOWERB de classifier le contenu des pages Web en catégories. L'accés a une page
Web sera alors autorisé ou refusé selon sa catégorie.

FILTRAGE PAR MOTS-CLES

La liste des sites interdits est construite et enrichie de maniére unique et vaut pour
tous les ordinateurs. Chaque ordinateur peut ensuite étre différentié en cochant ou
décochant un ou plusieurs filtres dans la liste unique proposée.

Pourinterdire I'acces d'un ordinateur donné a certains sites répertoriés dans la
liste, choisissez I'ordinateur voulu dans la liste des utilisateurs, sélectibaez
dire l'accés aux sites suivantSochez les sites concernés.

Dans l'exemple ci-dessous (Figure 19) I'ordinateur DIMENSION n'a pas droit aux
sites dont le nom contient la chaine de caractéres <free.fr>.

Contréle parental A 21|

" Autoriser lacces 3 Internet 3 tous les ulilisateurs.

0 Limiter laccés & Intemet aux uliisateurs suivants :

Hom Adiesse IP Contréle des hoaires dacoés  Contile daccés aus sitss
BUCARIZ 1921808092 ¢ puitoriser Paccés 4 tous les sites
e RIS @ Interdire les accés aux sites suivants
DIM4100 192.168.1.4
DIMEMSION  192.168.1.8 i~ Interdire les sites par le contenu
CIGESTIONZ  192168.1.125 [V Interdire lss accés aus sites & caractire sexuel
CIKRIPHAN  192.168.1.110 I Interdire les acoés aus sites & caractére vilent
] 1921661132
ODELL 192168.1.3 - Interdite les sites par nom:
o 1321681111 Interdire es homs de sites Ajouter
O BUCARIS 192.168.1.158

free fr
O DESKFRO 192.168.1.156 o

sexagenaire
Supprimer

q [»]  Modfer |

< 12

Hjouter | Supprimer
Liste des utiisaleurs en éseau ok | Annuler |

Figure 19: Interdire ou autoriser des sites web
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Pour créer un filtre sélectionner le boutgjouter. Une fenétre de définition du filtre
s'ouvre.

Parmi les sites contenant le nom d-dessus, Interdire x|

Interdire |23 sites contenant le nom suivant :

sERagenaire
sextant

Ajouter & la liste |

Affiche |a liste des sites contenant la cf
mais qui sonk autorises

EEIIE R

Liste des noms autarisés

Figure 20: Filtre de sites

Le filtre défini ci-dessus place sous interdiction tous les sites dont le nom comporte
la chaine de caractéres <sex>Llliste des noms autorisésntient les dérogations

au filtre. Les chaines de caractéres citées en dérogation doivent obligatoirement
contenir la chaine initiale du filtre.

Dans I'exemple fourni, tous les sites contenant "sex" quelque part dans leur nom sont
bloqués, comme par exemple le sitew.sexo.comCependant les sites contenant
sexagénaire ou sextant commew.sextantavionigue.comt www.sexagenaire.com
dérogent a la reégle et sont autorisés.

Vous pouvez a tout moment modifier ou supprimer des filtres. Mais attention !
Quand vous supprimez un filtre, il s’efface de la base commune des filtres et donc
tous les ordinateurs pour lesquels ce filtre était coché retrouvent immédiatement leur
permission d’acces aux sites concernés.

Le systeme de chaine de caractéres sensibles, de liste d'interdiction et de liste de
dérogation offre des possibilités infinies. Dans la pratique, voyons quelques exem-
ples illustrant des cas trés simples.
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Exemple 1:Se connecter @ww.wanadoo.fimais a aucun autre site.

Parmi les sites contenant le nom ci-dessus, Interdire les sites si |

Interdire les sites contenant le nom suivant : Iwww

v wanadoo. fr

Ajouter & la I\stel

Affiche la liste des sites contenant la ch
mais qui sont autorisés

upprimer dela I\si

Liste des noms autorisés

0K | Arnuler |

Figure 21: Autoriser un seul site

Exemple 2:Se connecter quel que soit le site, pourvu qu'il n‘ait pas I'extension
.armes.

Parmi les sites contenant le nom ci-dessus, Interdire les sites si |

Interdire les sites contenant e nom suivant I.almesl

Ajouter & la liste |
upprimer dela I\si

Liste des noms autorisés

Arnuler |

Figure 22: Interdire des types d'extension

Exemple 3:Se connecter a tous les sites en .edu sauf Ifisiieinterdit.edu

Parmi les sites contenant le nom ci-dessus, Interdire les sites si |

Interdire les sites contenant e nom suivant Iftp.sllelnterd\l.edu

Ajouter & la liste |
upprimer dela I\si

Liste des noms autorisés

Arnuler |

Figure 23: Interdire un site particulier
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FILTRAGE DES SITES PAR LE CONTENU : SERVICE
ORANGEFILTER DE Cobion POUR WOOWEB V2

Le systeme OrangeFilter de Cobion est totalement intégré dans WOOWERB. Il est
optionnel et fait I'objet d’'une souscription de service a part. Il permet a WOOWEB
d’évaluer le contenu des pages Web.

Cobion scrute, analyse et classifie en permanence tous les sites Internet. Il tient a
jour une base de données contenant plusieurs millions d'entrées permettant d'obtenir,
si vous étes abonné, la classification de chaque site.

A chaque demande d’accés vers un nouveau site, WOOWEB envoie une requéte
vers les serveurs de Cobion. Selon la classification regue, et le paramétrage effectué
dans WOOWEB, l'acces est autorisé ou refusé.

Nota : Le systeme OrangeFilter de Cobion amasse la plus importante base de don-
nées disponible sur le marché. Les millions de sites visités, répertoriés, classés,
s’attachent aussi aux sites européens contrairement a de nombreus systémes concur-
rents. Le taux de blocage de sites indésirables est particulierement haut tandis que le
taux de blocage par erreur est particulierement bas. Il n'y a pas de stockage de la
base sur votre PC. Le ralentissement occasionné n'est pas sensible.

Pour rendre actif le filtre Cobion, choisissez I'ordinateur voulu dans la liste des
utilisateurs, activez I'ongleEontrole d’acces aux sitesocheznterdire les acces
aux sites suivantgochez au moins une des rubriques prédétermineszdire les
acces aux sites a caractére sexuelnterdire les accés aux sites a caractére vio-
lent Validez votre modification padK.

Dans I'exemple ci-dessous, I'ordinateur DIMENSION est paramétré pour se voir
bloquer I'acces aux sites a caractére sexuel (Pornographie, érotique, nudité) mais pas
I'acces aux sites a caractére violent (Activités criminelles, hacking, incitation a la
haine raciale, diffamation, antisémitisme, activités illégales, extréme).

Contréle parental i 2]x|

 Autoriser laceis & Intemet  tous les utlisateurs

o Limiter lacces & Intemet aus uliisateurs suivants :

Hom I Adiesse P Contrdle des haraires daccés  Conlidle d'acces aux sites

BUCARIZ 192168112 1 Butoriser 'accés & tous les sites

celeran 1921681125 4R N A R

M DitM4100 192.168.1.4

DIMENSION 19216818 r Interdire les sites par le contenu

O GESTIONZ  192.168.1.125 [V Interdire les accés aus sites & caractére sexuel

E KRIPMAN 1921681110 I™ Interdire les accés aus sites & caractére violent

192168.1.132

O DELL 192.168.1.3 ~ Interdire les sites par nom:
O 132168.1.111 Interdire les noms de sites Ajouter |
O BuCARIS 192.168.1.158 Free i
CIDESKPRD  192168.1.156 O cermete
J [+ Modier |

1 1+

Ajouter Supprimer I

Liste des utlisateurs en réseau | oK I Annuler |

Figure 24: Filtrage des sites par le contenu
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Pour chaque nouveau site demandé par DIMENSION, WOOWERB envoie alors une
demande de classification aux serveurs Cobion. Si I'URL est présente dans la base
Cobion dans une des catégories sélectionnée (Sexe ou Violence), WOOWEB refuse
I'acces et I'utilisateur de l'ordinateur DIMENSION se voit notifié que ce site est
bloqué. De plus, une ligne apparait dans le Journal des Filtres indiquant I'origine du
refus, le site refusé et sa classification.

Points forts :

* Le surf n'est pas sensiblement ralenti par I'utilisation du filtrage Cobion
WOOWEB maintient une base tampon (ou cache) des URLs demandées et clas-
sifiées. Ce cache est consulté en premier, de telle sorte que WOOWEB ne for-
mule pas une nouvelle demande a chaque ouverture d'une méme page.

* Toutes les URLs entrées et stockées dans le cache sont effacées lorsque le
partage Internet est désactivé dans WOOWEB.

*  Quelle gue soit la classification d’'une page Web dans le systéme OrangeFilter
de Cobion, les paramétres que vous définissez dans l'interdiction d’acces aux
sites par mots-clés I'emportent : Par exemple si vous incluez un site
www.free.fra interdire, il sera interdit quelle que soit sa classification dans la
base Cobion. Si vous autorisez spécifiguement levsits.free.fr, il sera auto-
risé méme s'il fait I'objet d’'une étiquette de classification Sexe ou Violence
dans la base Cobion.
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6.3. Supervision des utilisateurs locaux

6.3.1 Informations utilisateurs

Pour chaque utilisateur connecté dans la journée, WOOWEB affiche différentes
informations comme les dates et heures de connexion, les temps de connexion quoti-
diennes et mensuelles, les noms ou adresses des sites visités.

Pour accéder a ces informations, cliquez sur le bdutiisateurs

En développant I'arborescence dégisateurs locawet en sélectionnant un utilisa-
teur vous pouvez voir le détail des informations concernant cet utilisateur:

Nom, adresse IP et adresse MAC, heure de la derniéere session établie, état (Connec-
té, Déconnecté ou Inactif), durée de connexion pour la journée, tableau présentant les
heures les temps de connexions et le nombre des sites visités.

Sélectionnez une des sessions du tableau : vous étes alors renseigné par le tableau
présentant pour cette session les noms ou adresses IP des sites visités.

Dans I'exemple présenté, I'ordinateur celeron s’est connecté a 9 heures 03 minutes
pendant 3 minutes. Dans ce délai, il a visité les 3 sites affichés.

Note: Un bouton Supprimempermet de réinitialiser la durée de connexion a zéro.
Cette fonction peut-étre utile pour ré-autoriser un utilisateur ayant consommé son
temps alloué.

(=] 3]
Fichier  Affichage Actions Paramétres  Aide
¥Ce % 68 &9 2|
Etat de |5 licence : Licence avec mises a jour possibles de la version 2.01 4 2.99
. Enregistier
Utilizateur Michel Jacques
Connexion Journaux | Historique |
=] Utilizateurs aujourd b Infos utiisate:
- Utiisateurs locaus Adiesse P : |192.158 1126
-7 DESKPRO Adiesse MAC: [ODCOFDO21830 - I
Q Dir4100 Etat: |Déconmeclé
-} GESTION2 Activité dujour : [ 00k 02m 50s
Q celeron
-~ (7 DEMComputer Sessions: Sites wisités :
i Q INTERNET Temps d... | Sites/Pa... | Mom site/adresse [P Compteur
{7 TEST 183.262.19.4 3
; (7} BUCARIZ (19 [3m i E] 5188.g.akamai.net 2
-0} 1921681132 09h 03m oohi.. 1 pop.wanadoo.fr. 1
; 0 09h 27m O0h0Z. §
- @ Utilisateurs distants
K
Pour obtenir de 'aide, appuyez sur FL v

Figure 25: Informations utilisateurs
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6.3.2 Historique utilisateurs

Pour chaque utilisateur WOOWEB garde en mémoire les dates et heures de
connexion, les temps de connexion et I'adresse des sites visités. Les données peuvent
étre présentées globalement ou triées par utilisateur. Pour accéder a ces informations,
cliqguez sur le boutoHlistorique.

¥ WooWeb =] 3]

Fichier Affichage Actions Paramétres Aide
% B SQ B

Etat de |z licence : Licence avec mises a jour possibles de la version 2.01 a 299 Erregistrer

Utilisatewr : Michel Jacques

|»

C. i |Uli|i k |' orique
= Q} Higtarique - Affichage historique

oeleron Afficher historique par : I Utilizateur 'l
BUCARIZ

Dik4100 Garder historique des demiers :
GESTION2
INTERMET
unilink,

132.168.1.8
TEST
OEMComputer x| -

Pour obtenir de l'aide, appuyez sur F1 A

Figure 26: Historique par date ou par utilisateur

SélectionneHistoriquesur la premiére ligne du panneau de gauche. Vous pouvez
choisir un affichage trié par date ou par utilisateur. Vous pouvez également ajuster la
capacité de I'historique de 2 a 32 jours.

La Figure 27 montre I'activité de gestion2 le 29/10/2002, les temps passés et les sites
visités.
Historique par utilisateur

Cliquez sur un utilisateur pour obtenir les temps de connexion globaux cumulés pour
cet utilisateur.

Cliquez sur une date pour obtenir le détail des connexions a cette date.

Cliquez sur une connexion dans le volet droit pour obtenir le détail des sites accédés
pendant cette connexion.

Historique par date

Cliquez sur une date pour obtenir les temps de connexion globaux cumulés pour
cette date et le détail des connexions imputées pour les utilisateurs locaux et distants.
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Fichier Affichage Actions Paramétres  Aide

~=lolx|

% 6¥ &8 2

Utilizateur : Michel Jacques ;I
SR ...
E!@ Histarique -
E@ celeron
F 3041042002
F 2941042002
F 28/10/2002
E—M? BUCARI2 Sessions: Sites visités :
3 ggﬂ g;;gg; Date Temps d Sites/ Mom site/adresse | Cormnpteur AI
> 14h19m 4. 0O0hS7. 55 club-amateurs-subaru.. 2
£ 28/10/2002 15h17m 5. 33 mapage. noos. fr. 1
- DIM4100 16h 03m 1... 54 wanadao.fr k1 J
Pk -F 2801042002 16h 41m 2. c.wanadoo frx-echo... 8 -
=] @ GESTIONZ 16h ... 5[] ads.wanadooregis.c... 14
7 3a0/10/2002 17h 21m 3... 1 edito.shopping.wana.. 2
7 2941042002 oad. realmedia. com. 4
L 28/10/2002 :aa?ezf?vvzaLgad?‘UU frxe. 15?
[J--g INTERNET e =
& unilink =l 4 | 20 |-
Pour obtenir de l'aide, appuyez sur F1 2

Figure 27: Historique utilisateurs
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Chapitre 7
Configuration avancée

7.1. Connexions entrantes

WOOWEB permet d’accepter les connexions entrantes d'utilisateurs distants dési-
rant se connecter a une application serveur tournant sur un des PC de votre réseau
local. Vous pouvez par exemple héberger un serveur WEB ou FTP ou bien autoriser
une connexion entrante VNC ou PCAnywhere ou autoriser des accés entrants pour
certains jeux en réseau.

7.1.1 Principes

Pour chaque type d’utilisateurs distants autorisés a franchir le pare-feu et pénétrer
dans votre réseau local, vous devez créer une ligne dans la table des applications
Internet définissant le mode de reconnaissance: nom d’application serveur; plage de
ports TCP/IP utilisés par cette application serveur; machine locale sur laquelle I'ap-
plication s'exécute. Le nombre de lignes est limité a 256. Une ligne doit étre cochée
pour étre active.

Paramétres des applications Internet : x|

Autorizer laccés aux applications Internet suivantes

MOk | VALEURS DESP.. | ACCES ENTRA.. | ORDINATEUR LOCAL -
NETMEETI.. 17201720 NON &I
VPN 17231723 NON

OwNC 5300-5300 NON [DEsactiver
PCAnpware  5631-5632 aul FCAMA

O LapLink 15471547 NOM Ajouter
4 | B

Annuler

Figure 28: Table des applications Internet

Tous les paquets Internet contiennent un numéro de port source et un numéro de port
destination. Pour chaque paquet Internet se présentant spontanément a I'entrée de
WOOWERB, la table des applications Internet est balayée de haut en bas. La premiére
ligne contenant une plage de ports compatible avec le port destination du paquet est
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prise en compte. Si la ligne autorise les accés entrants, le paquet est dirigé vers la
machine locale spécifiée dans ce filtre. Si la ligne n'autorise pas les accés entrants ou
si aucun filtre ne correspond, le paquet est détruit et un message est ajouté dans le
journal des filtres.

Pour ouvrir la table des applications Internet cliquePsuameétres>Applications
Internetdans le menu général de WOOWEB.

Vous pouvez effectuer diverses opérations directement sur cette table. Par exemple
vous pouvez désactiver une ligne sans la supprimer en décochant sa case ou en la
sélectionnant et en cliquant sur désactiver.

Nom Nom mnémonique qui identifie I'application Internet.

WOOWERB propose par défaut une liste de quelques appli-
cations couramment utilisées ( NetMeeting, VNC ..)

Valeur des Ports Indique la plage de ports TCP/IP utilisés par I'application.

Acces entrants Indique si l'application Internet est de type serveur (OUI)
et doit accepter les connections entrantes.

Ordinateur local Adresse IP de la machine locale sur laquelle tourne I'ap-
plication serveur.

Modifier Cliquer pour modifier la ligne sélectionnée

Ajouter Cliquer pour ajouter une ligne. Ouvre la boite de dialogue
de création (voir section suivante)

Supprimer Cliquer pour supprimer la ligne sélectionnée.

Les applications programmées par défaut (NetMeeting, PC
Anywhere, etc..) ne peuvent étre supprimées

7.1.2 Ajouter une ligne dans la table des applications

Ouvrez la table des applications comme indiqué dans la section précédente et cliqguez
surAjouter ou Modifier.

Indiquez la plage des ports TCP/IP ou UDP utilisée par l'application. En général
I'éditeur fournit cette information.

Si votre application est de type serveur, cochez lafaiegiser les acces entrangs

indiquez dansedirection vers I'utilisateuta machine sur laquelle tourne l'applica-
tion. Si votre application n'est pas de type serveur, ne cochénmiser les accés
entrants
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5
Mon serveur HTTP

dimd100 ]

—

Figure 29: Ajouter une application serveur
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7.2. Supervision des utilisateurs distants

7.2.1 Informations du jour

Pour chaque utilisateur distant connecté dans la journée, WOOWEB affiche diverses
informations telles que les dates et heures de connexion, les temps de connexion
guotidiens et mensuels, les noms ou adresses des serveurs locaux visités.

Pour obtenir ces informations, cliquez sur l'onglglisateurset sélectionnebtili-

sateurs distantd.a liste des utilisateurs distants connectés dans la journée se dé-
roule. Choisissez I'un des utilisateurs distants. Dans le volet droit apparaissent le
nom, l'adresse IP, I'heure de la derniére session établie, I'état (Connecté, Déconnecté
ou Inactif), la durée de connexion pour la journée. Un tableau des sessions présente
les heures et les temps de connexions. Sélectionnez une des lignes du tableau pour
obtenir le détail des informations concernant cette connexion : nom ou adresses IP
des machines accédées sur le réseau local, nombre d'acces.

7.2.2 Historique

L'historique des utilisateurs distants est similaire a I'historique des utilisateurs lo-
caux. (Voir section 6.3.2).

50 WOOWEB V2. Guide utilisateur



Chapitre 8
Fonctions annexes

8.1. Journal des éevénements

Pour afficher le journal des événements du jour, cliquez I'odglehaux.A partir
de la fenétre d’accueil de WOOWEB. L’affichage du journal peut étre sélectionné :
journal général; journal des filtres; journal des utilisateurs.

8.1.1 Journal général

Y sont consignés tous les événements techniques sur la connexion (tentative de
ping , requétes, ACK, DHCP, etc.).

Cliquez sur le boutogonfigurerpour afficher une boite permettant de choisir le
type d’évenements que vous désirez enregistrer dans le journal. Le journal des évé-
nements peut étre imprimé ou effacé.

o [=] 3
Fichiet  Affichage  Actions Paramétres  Aide
% &M S B
Etat de la licence : Licence avec mises a jour possibles de la version 2.01 4 2.99 Enregistier =
Utilizatewr : Michel Jacques
Connexion | Ulilisateurs [RGULEL istorique
Afficher le journal général j Effacer | Imprirner | Canfigurer
Date I Service | Message | ;l
15/10/2002 - 16:30:35  RAS La connexion |rternet est amétée. -
15/10/2002 - 16:30.35  CONFIG  Le partage Intemnet est désactive.
281042002 - 1318:60  SYSTEM  Wooweb2 Service installée
28/10/2002 - 131850 SYSTEM  Le service de Wooweh a démarré
28/10/2002-131850 CONFIG  Le partage Intemet est activé.
28/10/2002 131902 RAS La cornexion Internet est établie
2841072002 - 132210 DMS Requéte. Site: fbsd_target,
28/10/2002 - 132210 DMS Requéte. Site: £.1.168.192.in-addr arpa
281072002 - 132210 MET Réponse. Le nom nexiste pas ;I
SR Amcmom e S e e -|
Pour obtenir de l'aide, appuyez sur F1 4

Figure 30: Journal général

Evitez de consigner dans le log tous les événements pour ne pas ralentir
la fonction de partage Internet et ne pas saturer le disque.
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8.1.2 Journal des filtres

Y sont consignées les tentatives d'acces initiées par des utilisateurs locaux ou dis-
tants et refusées par un ou plusieurs filtres actifs. Pour chaque tentative bloquée il
affiche la date, I'heure, le type d'utilisateur bloqué, son adresse IP, le type du filtre et
sa valeur quand elle est significative.

Les lignes comportant un filtre de tyPert, Pare-feuou Utilisateur Distantcorres-
pondent aux tentatives d'intrusion depuis I'Internet qui ont été bloquées par
WOOWERB.

Les lignes comportant un filtre de typiilisateur Localcorrespondent aux tentati-
ves d'accés a des sites qui ont été refusés. Le site demandé et I'origine du refus sont
alors mentionnés.

¢+ WooWeb2. Connexion autorisée pour 4 utilisateurs - |EI|1|
Fichier Affichage Actions Paramétres Aide
% &8 QA 8
Etat de la licence : Licence avec mizes a jour possibles de la version 2.01 4 2.9 1=
Utilizateur : Michel Jacques
Licence COBIOM : Activée Date d'expiration : 01:08:2003 Deézactiver COBION |
Connexion | Utilizateurs m Historique
Afficher le journal des filtres j Effacer I Imnprirner I Carifigurer I
[ate | Utilizateur/Connexion | MNom de [utiizateur | Type du filre | Waleur du filre |
2003/05/06 - 14:27:55  Utilisateur distant 82.65.246.131 Port 4B62 -
2003/05/06 - 14:27:57  Utilisateur distant 82.65.246.131 Port 4B62
2003/05/06 - 14:28:00  Utilisateur distant 82.65.246.131 Port 4B62
2003/05/06 - 14:28:03  Utilisateur distant 82.65.246.131 Port 4B62
2003/05/06 - 14:28:06  Utilisateur distant 82.65.246.131 Port 4B62
2003/05/06 - 14:28:09  Utilisateur distant 82.65.246.131 Port 4B62
2003/05/06 - 14:2813  Utilizateur Local GESTIONZ Site violent wiww.cracks. am.
2003/05/06 - 14:28:15  Utilisateur distant 82.65.246.131 Port 4B62
2003/05/06 - 14:28:27  Utilisateur distant 82.65.246.131 Port 4B62 -
Pour obtenir de 'aide, appuyez sur F1 v

Figure 31: Journal des Filtres

8.1.3 Journal des utilisateurs

Y sont consignées les heures de connexion et déconnexion de tous les utilisateurs
locaux et distants.
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8.2. Traces pour débogage

Deux fichiers de traces permettant de localiser les problemes coté réseau local et coté
Internet peuvent étre générés au fil de I'eau en sélectidPamrhétres >> Fonc-

tions avancées.dans le menu principal et en cochant la éextever la sauvegarde

de traceset cliquez sur le bouto@K.

Parametres avances

— Langue

Sélectionnez votre langue - FRANCAIS j

Mot de passe

v Diéfinir un mot de passe pour accéder & Wooweh

Entrez votre mot de passe actuel |

[ Changer le mot de passe actuel

Entrez votre nouveau mot de passe |

Corfimmez wotre nauyeau mot de passe |

— Répertaire de travail

|F:\Program Files\PROS UM \WwWooweb2y

— &tiver les trac

[~ activer la sauvenarde de races

Figure 32: Parameétres avancés

Ces traces sont sauvegardées dans les fichiers Traceppp.pvd, Tracen00.pvd et Tra-
cen01.pvd générés dans le sous-répertoire TRACE du répertoire d'installation de
WOOWEB (habituellement \Program Files\Prosum\WOOWEB V2\TRACE).

Ces traces ne doivent étre activées que sur demande des services techniques de
PROSUM. Les fichiers créés sont des fichiers binaires non exploitables directement.

Ces traces doivent étre activées uniquement a la demande des services
techniques de Prosum. Elles sont enregistrées dans un format binaire
qui ne permet pas de les relire directement.

Evitez de laisser ces traces actives trop longtemps pour ne pas saturer le
disque dur.
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8.3. Mot de passe

Vous pouvez définir un mot de passe pour sécuriser l'acces aux fonctions de configu-
ration et de supervision de WOOWEB.

SélectionneParametres >>Fonctions avancédans le menu principal pour ouvrir
la boite de dialogue. Cochez I'optiDéfinir un mot de passe pour accéder a
WOOWEB. Puisaisissez votre mot de passe et confirmez-le. Voir Figure 32.

Le mot de passe protege I'acces aux fenétres de configuration et d’historiques. En
revanche le partage d'acces s'effectue toujours normalement.

Le contrdle par mot de passe ne prendra pas effet tant que la session de gestion en
cours n'a pas été fermée ou que le boMerrouiller n’a pas été actionné dans la
barre d'outils.

Il suffit de cliquer sur le boutoklinimiser pour réduire WOOWERB dans la barre

d'outils de Windows.

Lorsqu'un mot de passe a été défini, le boMterrouiller dans la barre de boutons
devient actif. Il permet de réarmer la protection aprés que le mot de passe a été utili-
sé pour accéder aux fonctions d'administration. Si vous ne cliquez péeriswil-

ler en quittant les fonctions d'administration, nimporte qui pourra accéder derriére
vous aux fonctions d'administration.

Pour supprimer le mot de passe, entrez un mot de passe vide dans la zone du nou-
veau mot de passe.
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Chapitre 9
Base de connaissances

9.1. Configuration des modems

L'installation des modems ne fait pas partie de l'installation du logiciel qui utilise des
modems déja installés et reconnus par Windows.

En revanche vous pouvez modifier les paramétres des modems pour leur utilisation.
Les parametres disponibles sont ceux qui sont pris en charge par les pilotes logiciels
des modems. Il faut donc se référer a la documentation propre des modems pour leur
configuration.

Types de modems supportés :
»  tous les modems analogiques,

* les cartes ou modems RNIS externes offrant un mode de fonctionnement
V120 ou PPP.

* Les cartes ou modems externes RNIS fonctionnant avec l'interface CAPI.
Utilisez de préférence cette interface. Lorsque cette interface est reconnue
par WOOWERB, les choix ‘Contréleur CAPI 1 — Canal 1’ et ‘Controleur
CAPI| 1 — Canal 2" apparaissent parmi les modems proposeés.

9.2. Configuration de la carte réseau local
Ethernet

Comme pour le modem, linstallation de la carte réseau local Ethernet n'est pas du

ressort de WOOWERB. La liaison réseau local est supposée déja opérationnelle ainsi
gue le protocole TCP/IP associé a la carte réseau local.
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9.3. Configuration du protocole TCP/IP

Un réseau s'appuyant sur le protocole TCP/IP peut étre configuré de deux maniéres
différentes : manuellement ou automatiquement.

Dans le premier cas de figure, chaque machine utilise des parameétres qui ont été
fixés "manuellement” et qui sont conservés localement dans un fichier de configura-
tion.

Dans le deuxieme cas de figure, la machine n'a pas de fichier de configuration. A
chaque démarrage elle interroge le serveur DHCP présent sur le réseau et recoit
dynamiguement ses paramétres TCP/IP.

WOOWERB inclut un serveur DHCP qui est capable de configurer les machines
clientes dées leur démarrage et permet donc de fonctionner sans aucun paramétrage
manuel des postes clients.

9.3.1 D'un point de vue général

Si vous n'utilisez ni le serveur DHCP intégré dans
WOOWEB ni aucun autre serveur DHCP

Dans chaque client (et aussi dans le serveur Internet si vous voulez accéder a Internet
depuis cette machine, qui dans ce cas est elle-méme cliente de WOOWERB) :

1. configurez les propriétés du protocole TCP/IP pour utiliser la passerelle que
constitue WOOWERB.

2. Rajoutez l'adresse IP de WOOWEBtétedans la liste des passerelles TCP/IP
afin d'assurer 'acheminement vers WOOWERB des paquets TCP/IP a destination
de l'iInternet.

3. Configurez les adresses des serveurs de noms de domaines (DNS) pour permet-
tre la reconnaissance des noms de domaines.

L'écran de configuration vous permet de sélectionner le type de connexion Internet

Note 1: Si les adresses des serveurs DNS sont inconnues, il est possible d'utiliser
l'adresse IP de WOOWEB en tant qu'adresse de serveur DNS.

Note 2: WOOWERB répond aux messages de PING ce qui permet de vérifier la
liaison TCP/IP avec WOOWEB depuis le serveur Internet et depuis n'importe quel
client.

Si vous utilisez un serveur DHCP autre que celui de
WOOWEB

Ne faites rien dans les machines clientes mais configurez le serveur DHCP pour qu'il
indique l'adresse IP de WOOWERB en tant qu'adresse de passerelle. Il doit également
indiquer les adresses DNS du fournisseur d'accés. Pour cela :

1. Activez les options global@&outer(3) etDNS Server6).
2. Donnez Routerl'adresse IP de WOOWEB.
3. Donnez DNS Servertes adresses IP des DNS de votre FAL.
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Propriétés de Connexion au réseau local

9.3.2 Configurer TCP/IP sous Windows 2000/XP
Pour aller dans la fenétre des Propriétés de connexion LAN :

Windows 2000

1. Cliquez sur Démarrer.

2. Sélectionnez Panneau de
Configuration.

3. Choisissez l'icone
Connexions et réseaux a dis-
tance.

4. Double cliquez sur la
Connexion au réseau Local
gui vous intéresse.

5. Passez en surbrillance Pro-
tocole TCP/IP et double-
cliquez sur Propriétés.

21x
Géndral | Paitage |
Se connecter en utilisant

I 3 Carte AMD PCNET Family Ethemet PCI

Les composants sélectionnés sont utilisés par cette connexion

B Client pour les réseaus Micrasaft
Partage de fichiers el dimprimantes pour les réseaux Micr..
¥ Pratacols Internet [TCPAP)

Installer... I Désinstaller Proprigtés

- Description

Permet & vatre ordinateur d'accéder aux ressources d'un
réseau Microsoft,

[V Aificher une ictine dans la Bame des tiches une fois connecté

aK Annuler

Windows XP

1. Cliquez sur Démarrer.

2. Dans Autres cliquez sur
Panneau de Configuration.

3. Cliquez sur Réseau et
Connexions Internet

4. Cliguez sur Connexions Ré-
seau.

5. Sélectionnez la Connexion
au réseau Local qui vous in-
téresse.

6. Dans Taches Réseau cliquez
sur Changer les Paramétres
de cette connexion.

Propriétés de Pratocole Internet (TCP;

2=
Général
Les paramétres P peuvent e déterminés automatiquement si voltre

1&seau le permet. Sinon, vous devez demander les paraméties [P
appropriés a votre administrateur réseau.

€ Obtenir une adresse IP automatiquement
—f Utilizer l'adiesse P suivante :

Adresse IP 192 .168. 1 .126

285 .285.286. 0

192 .168. 1 . 254

Masque de sous-réseau

Passerelle par défaut :

) Mbtenin les adiesses des servews DS automatiquenent
1% Utiliser ladresse de serveur DNS suivante :

Serveur DMS préfénd : 192 . 168. 1 . 254

192 . 168. 1 . 254

Awance.

Serveur DMS auxiliaie

Figure 33: Accéder aux propriétés du
TCP/IP sous Windows 2000

Figure 34: Propriétés du TCP/IP sous
Windows 2000

Dans la fenétre Propriétés de connexion au réseau local, sélectionnez Protocole
Internet (TCP/IP) et cliquez sur Propriétés.
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Pour configurer le TCP/IP:

1.

Si vous utilisez le serveur DHCP de WOOWEB ou un autre serveur DHCP,
cliguez surObtenir une adresse IP automatiquemer®@btenir les adresses des
services DNS automatiquemgniis passez directement a I'étape 3.

Sinon sélectionneltiliser I'adresse IP suivantet remplissez les champs
Adresse IP Masque de sous-réseavec les valeurs appropriées a votre réseau
local. Entred'adresse IP de WOOWEB comme passerelle par défaut.

Sélectionnez le boutadtiliser 'adresse de serveur DNS suivartaemplissez
les champ$erveur DNSVous pouvez y mettre soit I'adresse des serveurs de
nom (DNS) de votre fournisseur d'acces, soit 'adresse IP de WOOWEB.

Cliquez sur OK pour fermer la fenéBmpriétés |Pet cliguez encor®K pour
fermer la fenétr@ropriétés de ConnexiofRedémarrez votre systéme si cela
vous est demandé.

9.3.3 Configurer TCP/IP sous Windows 95/98/Me
Pour accéder aux propriétés du protocole TCP/IP:

1. Cliquez sur Démarrer puis Parametres puis Panneau de configuration
2. Double-cliquez sur I'icone Réseau (configure le matériel et le logiciel réseau)
3. Dans la fenétre réseau ainsi ouverte, sous I'ofigiefiguration sélectionnez
le protocoleTCP/IP de votre carte réseau, puis cliquez Buopriétés
Réseau HE Propriétés TCP/IP EHE
Configuratian | \dentlflcal\onl Contréle d'accésl Liens | Avancées | MetBI0S | Configuration DNS |

Passerells | Configuration WINS Adiesss P

i it installé

Une adresse IP peut &tre attribuée automatiquement & cet

- e ordinatewr. Si votre iéseau ne peut attiibuer automatiquement
LCTERIP & Eapdimesnd s des ahesses P, demandsz une adhesss 3 valie sdminishateur
¥~ TCPAP - carte Ethemet PROEXPERT PCI de réseau et tapez-la dans l'espace situé ci-dessous.

§~ TCRAP - LANE/CIP Software
= Partage des fichiers et imprimantes pour les réssat: Micros -
,

4] |

" DObtenir automatiquement une adresse [P

& pciier une adiesse 1P 4
Ajouter, | swpimer | Propidés |
Duverture de session 1éseau principale el 192.168. 1 .126
IEhent paur les rézeaus Micrasoft j Moo 6 S BOE
Patage de fickiers et dimprimartes |
Desciption
TCF/IF estle protocole qui pemet de vous connecter &
Intemmet et aux grands 1éssaun
0K Anuler
_ _ Figure 36: Propriétés du TCP/IP sous
Figure 35: Accéder aux propriétés Windows 98

du TCP/IP sous Windows 98
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Pour configurer le protocole TCP/IP:

1. Sivous utilisez le serveur DNS de WOOWEB (ou un autre serveur DNS),
cliguez surObtenir automatiquement une adressetRillez directement a
I'étape 4. Sinon, entrez I'adresse IP correcte et le masque de sous-réseau.

2. Cliquez suPasserellepuis entrez I'adresse IP de WOOWEB comme passe-
relle par défaut.

3. Cliquez suConfiguration DNt entrez les adresses IP des serveurs DNS de
votre fournisseur d'accés ou l'adresse IP de WOOWEB (WOOWERB sait faire le
lien vers les serveurs DNS du FAI)

4. Sortez de la fenétkropriétésen cliquanOK.
Sortez de la fenétiRéseaten cliqguaniOK.
6. Redémarrez votre ordinateur.

o
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